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secunet

Was erwartet Sie?

Wer ist secunet und was ist ,Hochsicherheit*?
Sicherheitsanspruch und Hardware / Software
Historie von Kryptogeraten

Designkriterien

Aktuelle Entwicklungen

Beispiel: secunet's SINA CORE
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secunet

Das Unternehmen im Uberblick

Der fihrende deutsche Spezialist fir komplexe IT-Sicherheitslosungen
Sicherheitspartner der Bundesrepublik Deutschland

Projekte in Industrie, bei Behorden und internationalen

Organisationen im In- und Ausland
o

Umfassende Kompetenz — kundennah R o
- 4 Geschaftsbereiche Essen
- 7 Standorte in D, TochterunternehmeninCHundCZ @ Dresgen
- 235 hoch qualifizierte Mitarbeiter Siegen
Frank?urt

secunet Security Networks AG
- Gegrundet 1997, borsennotiert seit 1999
- Umsatz 2007: 41,3 Mio. Euro e
- Anteilseigner: G&D 50 % + 1 Aktie, RWTUV 26,4 %
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secunet

secunet Geschaftsbereiche

Hochsicherheit Government Business Security Automotive
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Geschaftsbereich Hochsicherheit

Hochsicherheit:
- Hochste Anforderungen, ,security first"
- Staatliche Verschlusssachen bis STRENG GEHEIM

- Militarische Kommunikation
SINA Produktpalette
Softwareentwicklung, Hardwareentwicklung, Beratung & Integration
60 hochqualifizierte Mitarbeiter, davon 40 am Standort Dresden

Umsatz: 18,1 Mio. Euro in 2007
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Sicherheitsanspruch

Hoher Grad an Sicherheit flr
- Design (Reengineering)
- Algorithmen und Parameter
- Schlussel

- Daten
Verschiedenste Angriffsszenarien missen in Betracht gezogen werden

Fehlfunktionen / Robustness
- Redundanzeigenschaften

- (keine) Anderbarkeit der Funktionalitat im Betrieb

(teilweise) dedizierte Hardware
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Designkriterien

.integrierte Sicherheit”/ ,fest eingebaute Kryptographie*

Resistenz gegen Angriffe
- DPA (Differential Power Analysis)

- Tamper-Resistance

Redundanz
- nicht erzielbar auf einer Standard-PC-Plattform

- Physikalische / logische Redundanz
Defence-in-Depth

Rot-/Schwarz-Trennung
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Historie & Paradigmenwechsel

Fruher: Heute (teilweise noch Anspruch)
Dedizierte Gerate Vorwiegend Daten
Proprietare Technologien IP-Kommunikation
Spezialisiert auf Leitungs- und Vielfaltige Endsysteme

Funkverschlisselung

(Sprache, nur geringe Datenraten) Vielfaltige Szenarien

Dynamischer Markt
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FPGA-basierte Hochsicherheitslésungen

Programmierbarkeit (= Flexibilitat) vs. Unveranderbarkeit (= ,Sicherheit)
Neue Herausforderungen bzgl. Angreifbarkeit

Anspruch:

Standard-Bauelemente

Nutzung eigener Schutzmal3nahmen

Schalenmodelle

Risikomanagement
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Beispiel: SINA CORE

Host: PCl(e)-Interface, 100 MBIt oder 1 GBit Netzwerk
Herausforderung: Platz und Stromverbrauch
FPGASs: Xilinx Virtex 4 + Actel ProASIC 3

Controller

- Langzeitgeheimnisse: Infineon SmartCard-Controller SLE66CX320
- Ablaufsteuerung: ARM7
- Auswertung der Sensorik: MSP430

Akku / Sensorik / Verguss
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